
20212023

株式会社Doctor Web Pacific
20212023

年末年始の
情報セキュリティ対策



20212023

• 企業・組織の対策 管理者編
• 企業・組織の対策 利用者編

今回のテーマ

年末年始の休業明けは、ランサム
ウェア被害に関する多くのお問い
合わせが弊社に寄せられています。
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企業・組織の対策
管理者編
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年末年始前 管理者編

１. 緊急連絡体制の確認

連絡

不測の事態が発生した場合に備えて、委託先企業を含めた緊急連絡体制や対応手順等が
明確になっているか確認してください。
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年末年始前 管理者編

２. 社内ネットワークへの機器接続ルールの確認と遵守

企業・組織のネットワーク

メンテナンス作業などで社内ネットワークに接続する場合は、
聞き接続ルールを事前に準備・確認し、遵守してください。
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年末年始前 管理者編

３. 使用しない機器の電源OFF

年末年始の休業中に使用しない機器は全て電源をOFFにしてください。
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年末年始明け 管理者編

１. 修正プログラムの適用 定義ファイルの更新

OSや各種ソフトウェアの修正プログラムが公開されている場合は適用してください。
セキュリティソフトの定義ファイルを最新に更新してください。
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年末年始明け 管理者編

２. サーバ等における各種ログの確認

不審なアクセスが発生していないか、各種ログを確認してください。
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企業・組織の対策
利用者編
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年末年始前 利用者編

１. 機器やデータの持ち出しルールの確認と遵守

社外での対応が必要となるパソコン等の機器やデータ等の情報を持ち出す場合は、
持ち出しルールを事前に確認し遵守してください。
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年末年始前 利用者編

２. 使用しない機器の電源OFF

使用しない機器は全て電源をOFFにしてください。
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１. 修正プログラムの適用 定義ファイルの更新
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年末年始明け 利用者編

OSや各種ソフトウェアの修正プログラムが公開されている場合は適用してください。
セキュリティソフトの定義ファイルを最新に更新してください。
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年末年始明け 利用者編

２. 持ち出した機器等のウイルスチェック

パソコンやUSBメモリなど外部記憶媒体もセキュリティソフトで
ウイルススキャンを行ってください。
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年末年始明け 利用者編

３. 不審なメールに注意

年末年始休業中に届いているメールは非常に危険です。
アップデート、定義ファイルの更新、ウイルススキャンが完了してから確認してください。
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