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Dr.Web Premium

サブスクリプションサービス

説明資料

https://www.drweb.co.jp/
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Doctor Web について

1992年 創業者 Igor Danilovが、Dr.WEBという名のアンチウイルスソフトを初めて開発

1999年 世界初のふるまい検知テクノロジSpIDer Nettingを開発

2003年 法人格「Doctor Web Ltd.」を設立

インターネットに潜む害虫(マルウェア)から

Spiderweb(クモの巣)が守ります。

280人の従業員のうち、160人が開発および解析作業に従事。

全世界の個人ユーザから大手企業まで利用され、

世界的なアンチウイルスソフトウェアに成長。

https://www.drweb.co.jp/
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Doctor Web Pacificは、2010年12月に設立された「Doctor Web Ltd.」の子会社です。

Doctor Web Pacificは、アンチウィルス『Dr.WEB』の製品とサービスを約5,000を超す団体に販売。

警察機関、金融機関、サイバーセキュリティ会社と連携しながら国内のコンピュータ環境を保護しております。

マルウエアの検出・駆除能力および感染されたシステムを回復する能力を高く評価いただき、

日本国内においても5,000を超す団体で利用されております。

Doctor Web Pacific（日本法人）について

会社名 株式会社Doctor Web Pacific 

英文表記 Doctor Web Pacific, Inc 

所在地 東京都港区西新橋1-14-10西新橋スタービル 2F 

代表者 森 周

TEL/FAX 03-6550-8770 /  FAX：03-6550-8771  

業務開始日  2010/12/14

資本金 7300万円 （Doctor Web, Ltd. 100%出資）

https://www.drweb.co.jp/
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サービスコンセプト

https://www.drweb.co.jp/
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Dr.Web Premium サブスプリクションサービスとは？

欧州で初めて提供されたアンチウイルス・サブスクリプションサービスです。

日本市場においては、Doctor Web Pacific が提供するクラウド上に構築された

サーバを通じて、Dr.Web Anti-Virusを提供致します。

ユーザーは、管理サーバ等を構築する必要なく、いつでもWeb上の管理ツール

から自社のPC、スマートフォン、タブレットを管理できます。

https://www.drweb.co.jp/
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Dr.Webが考えるエンドポイントセキュリティー

EPP

= マルウェアを阻止

他社製品

EDR

= マルウェア感染の原因を調査・復旧

イベント

検知

感染端末

の隔離

イベント

調査

デバイス

復旧

感染

ファイル

スキャン

振る舞い防

御

Dr.Web ＝Dr.Webの保護アーキテクチャー

Dr.Webひとつでエンドポイントセキュリティーを全てカバー

手動操作による高いカバー力の反面 運用負荷大

https://www.drweb.co.jp/
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信頼性の高いテクノロジーで

快適なセキュリティ運用を実現します

未知の脅威を検出

非シグニチャー型

テクノロジー

シグニチャー

データベース

1つのエントリで、亜種を含む数千個

のウイルスを検知

シグニチャーを使わずに高度な検知

を実行する様々な分析技術

安全・快適に特化することで下記メリットを提供いたします。

使いやすさを追求したシンプルなアンチウイルスソフト

point 2 PCのリソースの大幅な削減

point 1 ランサムウェアの検知力

予防的保護の

テクノロジー

機械学習を応用した

マルウェア検出技術

Dr.Webで

快適
最適化された機能群。

使いやすさによる運用コストを低減

Dr.Webで

安心
あらゆる潜んだ未知の

マルウェアを検知

未知の脅威を検出未知の脅威を検出

既知の脅威を検出

Dr.Webの製品コンセプト

https://www.drweb.co.jp/
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サーバー管理者

社内ネットワーク

オンプレミス型とSaaS型の違い

管理サーバがクラウド上に配備され、管理コストを低減します。

✓ ユーザーがいつでもサーバーにアクセス可能

✓ サーバーのメンテナンス、バージョンアップが不要

⚫ サーバーへのアクセスは社内からのみ

⚫ メンテやバージョンアップ等サーバー管理が必要

オンプレミス型

サーバー管理者

社内ネットワーク

SaaS型

テレワーク環境

持出PC

自動バージョンアップ

https://www.drweb.co.jp/
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SaaS型移行によるコスト最適化のイメージ

バックアップ
死活監視の工数

管理サーバ
バージョンアップ工数

サーバーメンテナンス工数

Windows Server OS
ライセンス費用

SQL Server
ライセンス費用

DB サーバ ハードウェア
保守費用

管理サーバ ハードウェア
保守費用

オンプレミス型ライセンス費用

SaaS型
サブスクリプション費用

クラウドへの移行で
サーバー管理が不要のため
トータルでコストダウン

https://www.drweb.co.jp/
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SaaS型エンドポイントセキュリティのメリットとは？

1. 運用の自動化による作業負荷の軽減
・自動アップデート＋自動バージョンアップ＋自動パッチ適用
・手間を掛けずに常に最新の状態で脅威対策が可能

2. どこにいてもクラウドから一元管理
・社内にある端末だけでなく、社外に持ち出した端末も管理可能
・テレワークやリモートワークなどの働き方改革を支援

3. クラウド上での管理サーバ利用でコスト最適化※

・社内にエンドポイント仮サーバの構築は不要
・ハードウェア関連費用とバージョンアップ作業費用の削減

※全体的なコストの増減についてはお客様の環境や運用状況に依存します。

https://www.drweb.co.jp/
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Dr.Webサブスクリプションサービス

が提供する脅威からの保護機能と

運用管理機能

https://www.drweb.co.jp/
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保護コンポーネント

コンポーネント 説明

SpIDer Guard：リアルタイムスキャン メモリに常駐し、プロセスとファイルの起動と作成に対して、悪意のあるアクティビティを検出します。

SpIDer Guard for SMB：リアルタイムスキャン
Samba共有ディレクトリ内のファイルに適用されたアクションをモニタリングします。常駐モニターとして機能し、
保護対象のファイルシステム内の基本的なアクション（作成、開く、閉じる、読み取り、書き込みの操作）を制御
します。

SpIDer Gate：トラフィックスキャン アクセス先のURLが危険か判断し、ブロックします。

SpIDer Mail：メールスキャン 送受信時のメールウイルスを検出駆除。

Dr.Web Firewall 不正アクセスから保護し、重要なデータがネットワークを通じて漏洩するのを防ぐパーソナルファイアーウォール。

Office Control
Webサイト、ファイル、フォルダへのアクセス制限や、利用デバイスの制限、インターネット接続時間制限などの
設定ができます。

動作解析：ふるまい検知機能
（Behavior Analysis）

HOSTSファイルや重要なシステムレジストリキーの変更などを監視し、ブロックします。

ランサムウェア保護：ふるまい検知機能
（Ransomware Protection）

ランサムウェアをブロックします。

エクスプロイト防止：ふるまい検知機能
（Exploit Prevention）

アプリケーションの脆弱性を利用する悪意のあるオブジェクトをブロックします。

Scanner：手動スキャン ユーザが任意タイミングでスキャンを行います。

Application Control 業務に関係ないアプリケーションの利用をブロックすることができます。

https://www.drweb.co.jp/
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保護機能「SpIDer Guard」：ファイルシステムのリアルタイム保護 

※初期では各端末での設定は出来ません。管理サーバ（Control Center）にて、設定が行えます。

メインメモリ内に常駐し、リアルタイムで端末を監視し脅威を検出します。

SpIDer Guard はOS起動時に自動的に起動され、プロセス・ファイル・メモリへのアクションが行われたタイミングで

スキャンを実行します。

https://www.drweb.co.jp/
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保護機能「SpIDer Gate」：Webトラフィックをチェック

※初期では各端末での設定は出来ません。管理サーバ（Control Center）にて、設定が行えます。

受信するHTTPトラフィックを検査し悪意のあるオブジェクトを全てブロックします。

SpIDer Gateは、HTTPSなどの暗号化プロトコルで送信されたデータもチェックできます。

https://www.drweb.co.jp/
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保護機能「SpIDer Mail」：メールスキャン

※初期では各端末での設定は出来ません。管理サーバ（Control Center）にて、設定が行えます。

メールクライアントとメールサーバー間の通信を監視します。メールの送受信においてもマルウェアを検出し駆除します。

Dr.Web Anti-spamを使用して、スパム（迷惑メール）をスキャンすることもできます。

https://www.drweb.co.jp/
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保護機能「Dr.Web Firewall」：パーソナルファイアウォール

※初期では各端末での設定は出来ません。管理サーバ（Control Center）にて、設定が行えます。

不正アクセスからパソコンを守り、重要なデータがネットワーク経由で漏洩することを防ぎます。

アプリケーションレベルおよびネットワークレベルで疑わしい接続をブロックします。

Dr.Web Firewallは、ホワイトリストに登録されているものを除き、全てのアプリケーションによる通信とポートを監視します。

https://www.drweb.co.jp/
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保護機能「Office Control」：簡易フィルタリング機能 

※初期では各端末での設定は出来ません。管理サーバ（Control Center）にて、設定が行えます。

ユーザーが不適切なWebサイト（暴力、ギャンブルなど）にアクセスすることを制限したり、

特定のWebサイトのみにアクセスを許可することができます。

https://www.drweb.co.jp/
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保護機能「動作解析」：ふるまい検知（予防的保護）機能

※初期では各端末での設定は出来ません。管理サーバ（Control Center）にて、設定が行えます。

従来の検出手法を回避することができる未知の悪意のあるプログラムからシステムを保護します。お使いのコンピューターを感染

させる可能性のある信頼されていないアプリケーションの動作に対するDr.Webの対応を設定することができます。

https://www.drweb.co.jp/
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保護機能「ランサムウェア保護」：ふるまい検知（予防的保護）機能

※初期では各端末での設定は出来ません。管理サーバ（Control Center）にて、設定が行えます。

既知のアルゴリズムを使用してユーザーファイルを暗号化しようとするプロセスをセキュリティ上の脅威として

検出することができます。

https://www.drweb.co.jp/
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保護機能「エクスプロイト防止」：ふるまい検知（予防的保護）機能

※初期では各端末での設定は出来ません。管理サーバ（Control Center）にて、設定が行えます。

✓アプリケーションの脆弱性を使用する悪意のあるプログラムをブロックできます。

✓ Windows OS等の脆弱性を突いた悪意あるプログラムをエクスプロイト防止機能でブロックすることが可能です。

✓ Dr.Web クラウドサービスのデータを活用し、既知の脆弱性を悪用するプログラムをブロックします。

https://www.drweb.co.jp/
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保護機能「Scanner」：手動スキャン

ブートセクター、メモリー、複合オブジェクト（アーカイブ、コンテナ、メール）内にある個別のファイルやオブジェクトを

検査します。手動または、予め設定したスケジュールに沿って実行します。

https://www.drweb.co.jp/
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運用管理機能：統計情報の確認

脅威情報

各端末のマルウェア検出情報をControl Center（集中管理サーバ）で確認することが可能です。

脅威統計情報

➢ 脅威情報

どの端末で、いつ、どのような脅威が検出され

たか等を確認できます。

➢ 脅威統計情報

どのような脅威が検出されたかを確認できます。

https://www.drweb.co.jp/
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運用管理機能：端末ステータスの確認

各端末のステータスは、リアルタイムにControl 

Center（集中管理サーバ）で視覚的に表示する

ことが可能です。

※端末アイコンの色により確認可。

また、詳細情報も確認することができます。

コンポーネントが最新であれば、

ふるまい検知で多くの未知の脅威を

検知可能

端末の一覧

ステータス情報

https://www.drweb.co.jp/
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対応OSおよび価格

https://www.drweb.co.jp/
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対応OS
対象 対応OS

PC

ワークステーション

＜Windows＞

32ビットプラットフォーム：

• Windows XP Service Pack 2以降 • Windows Vista Service Pack 2以降 • Windows 7 Service Pack 1以降 • Windows 8 • Windows 8.1

• Windows 10  22H2以前

64ビットプラットフォーム：

• Windows Vista Service Pack 2以降 • Windows 7 Service Pack 1以降 • Windows 8 • Windows 8.1 • Windows 10  22H2以前

• Windows 11  22H2以前

＜Mac＞

• macOS 10.12 Sierra • macOS 10.13 High Sierra • macOS 10.14 Mojave • macOS 10.15 Catalina

• macOS 11 Big Sur • macOS 12 Monterey • macOS 13 Ventura • macOS 14 Sonoma •macOS 15 Sequoia

＜Linux＞

法人向けDr.Web製品のマニュアル ワークステーションを保護するDr.Web Desktop Security Suite「Dr.Web for Linux」を確認ください。

https://download.drweb.co.jp/doc/

サーバ

＜Windows＞

32ビットプラットフォーム：

• Windows Server 2003 with Service Pack 1 以降 • Windows Server 2008 with Service Pack 2 以降

64ビットプラットフォーム：

• Windows Server 2008 with Service Pack 2 以降 • Windows Server 2008 R2 with Service Pack 1 以降

• Windows Server 2012 •Windows Server 2012 R2 • Windows Server 2016 • Windows Server 2019 • Windows Server 2022

モバイルデバイス
＜Android OS＞

Android 4.4–14.0

https://www.drweb.co.jp/
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お得な価格設定

▪ Android向けサブスクリプションを無料でご提供！

対象となるPC / Macと同数Androidサブスクリプションを提供致します。

▪ Windows Server向けサブスクリプションを同じ価格で提供！

▪ 他社よりも安価の定価設定！

https://www.drweb.co.jp/
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お得な価格設定

Dr.Web Premium サブスプリクションサービス 価格表

台数:250以上は、お問い合わせください。

月額 年額

1-4 350 4,200

5-9 310 3,720

10-19 280 3,360

20-29 230 2,760

30-49 210 2,520

50-99 190 2,280

100-149 170 2,040

150-249 150 1,800

Premium

台数

https://www.drweb.co.jp/
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期間限定：3ヶ月間無償トライアル

テレワーク向けクラウド型アンチウイルスサービスを無償提供

【お申込期間：無期限延長中】

• 最大3ヶ月間無償提供（申込当月1日からスタート）
• 企業単位でお申込み可能（1回のお申込みおおそよ100台まで）
• 技術サポートへのお問い合わせ可能

下記URLからお申込み下さい。
https://dwp.support/form/avd_free_3month/avd_free.html

https://www.drweb.co.jp/
https://dwp.support/form/avd_free_3month/avd_free.html


今後とも宜しくお願い致します。

Doctor Web Pacific, Inc
http://www.drweb.co.jp/

http://www.drweb.co.jp/

https://www.drweb.co.jp/
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